BANCO CENTRAL DEL URUGUAY

Montevideo, 28 de enero de 2020

CIRCULAR N° 2340

Ref: RECOPILACION DE NORMAS DE CONTROL DE FONDOS PREVISIONALES -
Modificaciones en la normativa relativa a tercerizaciones de servicios.

Se pone en conocimiento que la Superintendencia de Servicios Financieros adopté con fecha 9 de
enero de 2020, la resolucion que se transcribe a continuacion:

1) SUSTITUIR en la Seccidén | — Autorizacién para funcionar, del Capitulo | — Autorizacién y
habilitacion para funcionar, del Titulo | — Administradoras de fondos de ahorro previsional,
del Libro | — Autorizaciones y Registros, el articulo 2 por el siguiente:

ARTICULO 2 (INFORMACION MiINIMA REQUERIDA).

A efectos de la emisién de opinion por parte del Banco Central del Uruguay, la solicitud de
autorizacién para funcionar como administradora de fondos de ahorro previsional debera
estar acompanada de la siguiente informacion y documentacion:

a.

b.

Denominacién de la empresa, indicando razén social, domicilio real y constituido.

Testimonio notarial del estatuto. Las sociedades andnimas deberan consagrar en sus
estatutos que las acciones seran necesariamente nominativas y soélo trasmisibles
previa autorizaciéon del Banco Central del Uruguay.

Datos identificatorios de los representantes legales de la sociedad (nombre completo,
nacionalidad, documento de identidad y domicilio).

Némina de accionistas, capital a aportar y porcentaje de participacion, acompanada de
la informacidn solicitada en el articulo 3.

Némina del personal superior de acuerdo con la definicion establecida en el articulo
149.1, acompafada de la informacién requerida en el articulo 4.

Nomina de los integrantes del conjunto econdmico al que pertenece la sociedad, de
acuerdo con la definicion establecida en el articulo 271 de la Recopilacion de Normas
de Regulacion y Control del Sistema Financiero, incluyendo descripcion de las
actividades desarrolladas por los mismos, vinculaciones operativas y comerciales con
la administradora, asi como detalle de los sitios web de los mismos, de existir.

Estructura organizativa proyectada y dotacién de personal con que ha de contar segun
se establece en el articulo 11 del Decreto N° 399/995 y estrategia publicitaria. Gastos
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estimados de organizacion, constitucion e instalacion especificando, si corresponde,
costos de arrendamiento y/o acondicionamiento e inversiones.

h. Plan de negocios que incluya estudio de factibilidad econdmico-financiera, de acuerdo
con lo establecido en el articulo 5.

i. Documentacién que acredite el cumplimiento de los numerales 1) a 10) del articulo 1,
segun corresponda.

j.  Comprobante del depésito previo exigido en el articulo 12 del Decreto N° 399/995 de 3
de noviembre de 1995.

k. Régimen de comisiones a aplicar.

I. Descripcion de los servicios a tercerizar que sean imprescindibles para la entrada en
operacion de la administradora. Cuando se trate de servicios prestados por
terceros radicados en el exterior del pais o en el pais pero el servicio se preste
total o parcialmente en o desde el exterior, debera presentarse la informacion y
documentacion dispuesta en el articulo 30.1.1.

En caso de juzgarlo necesario, la Superintendencia de Servicios Financieros podra solicitar
informacion adicional a la sefialada precedentemente.

SUSTITUIR en el Capitulo VIII — Tercerizacién de servicios, del Titulo | — Administradoras
de fondos de ahorro previsional, del Libro | — Autorizaciones y Registros, el articulo 30.1
por el siguiente:

ARTICULO 30.1 (TERCERIZACION DE SERVICIOS).
Las administradoras de fondos de ahorro previsional deberan solicitar la autorizacién de la
Superintendencia de Servicios Financieros para la contratacion de terceros para la
prestacion en su favor de aquellos servicios de tal modo inherentes a su giro que, cuando
son cumplidos por sus propias dependencias, se encuentran sometidos a las potestades
de regulacion y control de la referida Superintendencia.

Las empresas que presten los servicios tercerizados estaran sometidas, en cuanto a esas
actividades, a las mismas normas que las que rigen cuando son cumplidas por las
entidades controladas, con excepcion de aquellas de caracter sancionatorio.

La tercerizacion no implica en ningin caso exencién o limitacion de la
responsabilidad que la ley o la reglamentacién impongan a las instituciones por el
incumplimiento de sus obligaciones.

Las administradoras de fondos de ahorro previsional deberan contar con politicas y
procedimientos establecidos por escrito que permitan asegurar una efectiva
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identificacién, medicién, control y monitoreo de los riesgos -tanto presentes como
futuros- asociados a los acuerdos de tercerizacion realizados.

En particular, deberan evaluar los riesgos emergentes de la tercerizacién de
multiples actividades en un mismo proveedor.

SUSTITUIR en el Capitulo VIII — Tercerizacién de servicios, del Titulo | — Administradoras
de fondos de ahorro previsional, del Libro | — Autorizaciones y Registros, el articulo 30.1.1
(Tercerizacion del procesamiento de datos) el que pasara a denominarse articulo 30.1.1
(Autorizacion de tercerizaciones), por el siguiente:

ARTICULO 30.1.1 (AUTORIZACION DE TERCERIZACIONES).
La autorizacién a que refiere el articulo 30.1 podra ser otorgada en forma expresa o tacita
de acuerdo con lo dispuesto a continuacion:

1) Cuando se trate de servicios prestados por terceros radicados en el exterior del
pais debera solicitarse la autorizacion expresa de la Superintendencia de Servicios
Financieros. De igual modo debera solicitarse la autorizacion expresa cuando los
terceros estan radicados en el pais pero los servicios se prestan total o
parcialmente en o desde el exterior.

La solicitud de autorizacién debera venir acompafiada del texto del contrato de
servicios a ser suscrito y un informe donde conste la evaluacién de los riesgos
asociados a la tercerizacién, incluyendo la valoracion de la solvencia patrimonial y
técnica de los terceros contratados y de los subcontratados, si los hubiere, asi
como de los aspectos relacionados con los riesgos legales a los que se expone la
informacion sujeta a secreto, de acuerdo con la legislacion uruguaya. El contrato
debera cumplir con los requerimientos a que refiere el numeral 1) del art. 30.1.2.
Una vez otorgada la autorizacion, el referido informe debera mantenerse en las
oficinas de la institucion a disposicion de la Superintendencia de Servicios
Financieros y actualizarse periédicamente en funcioén del resultado de la evaluacion
de riesgos realizada respecto de la tercerizacion.

La autorizacion referira Unicamente al servicio especifico objeto de la solicitud.
Todo cambio posterior al alcance o a las condiciones sobre cuya base se otorgd la
autorizacion original, debera ser objeto de una nueva solicitud. La autorizacién
concedida podra ser revocada en caso de observarse desviaciones de lo indicado,
sin perjuicio de otras sanciones que pudieren aplicarse a la institucion por el
incumplimiento de las instrucciones impartidas por la Superintendencia de Servicios
Financieros.

Los costos en que incurra la Superintendencia de Servicios Financieros por
actividades de supervision en el exterior de servicios tercerizados, seran de cargo
de la institucion supervisada.
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2) Cuando se trate de servicios prestados en el pais por terceros radicados en él, su
contratacion se considerara autorizada siempre que se cumpla con los
requerimientos a que refiere el articulo 30.1.2.

Aquellas tercerizaciones realizadas con instituciones que se encuentren sujetas a
regulacion y supervision del Banco Central del Uruguay respecto de la actividad
tercerizada, solo deberan cumplir con lo dispuesto en el numeral 1) literal €) del
referido articulo para considerarse autorizadas.

A los efectos de las tercerizaciones que impliquen procesamiento de datos se aplicara
ademas lo dispuesto en los articulos 30.1.3 y 30.1.4.

La contratacion de promotores se regira por lo dispuesto en el articulo 11.

La Superintendencia de Servicios Financieros podra establecer que determinados servicios
no requeriran autorizacion para su contratacion.

SUSTITUIR en el Capitulo VIII — Tercerizacién de servicios, del Titulo | — Administradoras
de fondos de ahorro previsional, del Libro | — Autorizaciones y Registros, el articulo 30.1.2
(Condiciones para la tercerizacion del procesamiento de datos) el que pasara a
denominarse articulo 30.1.2 (Tercerizacién de servicios prestados en el pais por terceros
radicados en él) por el siguiente:

ARTICULO 30.1.2 (TERCERIZACION DE SERVICIOS PRESTADOS EN EL PAIS POR
TERCEROS RADICADOS EN EL).

Las tercerizaciones de servicios prestados en el pais por terceros radicados en él, se
consideraran autorizadas cuando cumplan con los requerimientos que se establecen a
continuacion:

1) Los servicios tercerizados deberan estar detallados en un contrato entre las partes que
debera contener, como minimo, las siguientes clausulas:

a) ldentificacién de las partes contratantes, sus representantes y domicilios legales.

b) Objeto del contrato, indicando los servicios a tercerizar de manera detallada, el
alcance de los mismos y las condiciones y niveles minimos de prestacion
establecidas por la institucién contratante.

Cuando los servicios contratados impliquen el procesamiento de datos, se debera
identificar la localizacion desde donde se presta dicho procesamiento, su
mantenimiento y los respaldos.

c) Responsabilidad de la institucion por los servicios prestados por el tercero
contratado.
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d) Compromisos en materia de confidencialidad y proteccién de datos.

e) Derecho a realizar auditorias o evaluaciones periodicas, sin restricciones de
especie alguna, por parte de la Superintendencia de Servicios Financieros y de la
institucion contratante, ya sea directamente o mediante auditorias independientes.
A estos efectos, se debera prever el acceso irrestricto a los datos y a toda la
documentacién e informacion técnica relacionada con los servicios prestados.

f) Procedimientos para obtener la informacién necesaria para que el servicio se pueda
continuar prestando ante cualquier situaciéon que pudiera sufrir el tercero que le
impidiera continuar cumpliendo con el servicio contratado.

g) Causales de rescision, entre las que se debera incluir la instruccion del cese para la
prestacion de servicios a través de la empresa tercerizada por parte de la
Superintendencia de Servicios Financieros.

Los requerimientos detallados en los literales b), d) y e) seran exigibles también a los
contratos con las empresas subcontratadas por la empresa tercerizada, si los hubiera.

En caso de juzgarlo necesario, la Superintendencia de Servicios Financieros podra requerir
modificaciones tanto a los contratos con la empresa tercerizada, como respecto de los
contratos con empresas subcontratadas.

Las instituciones deberan mantener en sus oficinas a disposicién de la Superintendencia
de Servicios Financieros:

a) Los contratos celebrados con la empresa en la que se tercerizaron los servicios, asi
como copia de los contratos correspondientes a las subcontrataciones, si las hubiera.

b) Informe donde conste la evaluacion de los riesgos asociados a la tercerizacion,
incluyendo la valoracion de la solvencia patrimonial y técnica del tercero contratado y
de los subcontratados si los hubiere, asi como de los aspectos relacionados con los
riesgos legales a los que se expone la informacion sujeta a secreto.

El referido informe debera actualizarse periddicamente en funcion del resultado de la
evaluacién de riesgos realizada respecto de la tercerizacion.

SUSTITUIR en el Capitulo VIII — Tercerizacién de servicios, del Titulo | — Administradoras
de fondos de ahorro previsional, del Libro | — Autorizaciones y Registros, el articulo 30.1.3
(Requisitos especiales para la tercerizacion del procesamiento de datos en el exterior del
pais) el que pasara a denominarse articulo 30.1.3 (Tercerizacién del procesamiento de
datos), por el siguiente:

ARTICULO 30.1.3 (TERCERIZACION DEL PROCESAMIENTO DE DATOS).
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Se entiende por procesamiento de datos la ejecucion de cualquier accién sobre los
datos que logre una transformacidén en ellos, incluido el cambio de medio en el que
estan soportados.

Los procedimientos de resguardo de datos y software deberan satisfacer las condiciones
del articulo 144.3 y garantizar que la infraestructura tecnoldgica y los sistemas que se
emplearan para la comunicacién, almacenamiento y procesamiento de datos ofrecen
seguridad suficiente para satisfacer las condiciones establecidas en el articulo 144.7, asi
como para resguardar permanentemente la continuidad operacional descripta en el articulo
144.9.

En los casos en que los clientes reciban informacion procesada por el tercero, éste
debera ser identificado por la institucion por cualquier medio, indicando
denominacion social y domicilio.

Cuando el sistema informatico o la plataforma utilizada sean compartidos con otras
entidades, la misma debera permitir la clara identificacion de las operaciones, datos
y cualquier otra informacién inherente al supervisado.

INCORPORAR en el Capitulo VIII — Tercerizacibn de servicios, del Titulo | -
Administradoras de fondos de ahorro previsional, del Libro | — Autorizaciones y Registros,
el siguiente articulo:

ARTICULO 30.1.4 (REQUISITOS ADICIONALES PARA EL PROCESAMIENTO DE
DATOS EN O DESDE EL EXTERIOR DEL PAIS).

Cuando el procesamiento de datos sea prestado por un tercero radicado en el exterior
o en el pais pero el servicio se preste total o parcialmente en o desde el exterior, las
administradoras de fondos de ahorro previsional deberan evaluar los requerimientos
legales y regulatorios existentes en la jurisdiccion anfitriona asi como a las potenciales
condiciones politicas, econémicas y sociales u otros eventos que puedan conspirar contra
la habilidad del proveedor de cumplir satisfactoriamente con las obligaciones acordadas.

Estos extremos deberan verificarse tanto al momento de la seleccion inicial del proveedor
como al momento de eventuales renovaciones de contrato.

El tercero debera contar con una modalidad de operacién y un equipamiento tales
que permitan en todo momento el acceso en linea a toda la informacidon desde las
terminales instaladas en la empresa supervisada.

Con relacién al resguardo de la informaciéon en el exterior, una de las copias a que
refiere el articulo 144.3 debera radicarse fisicamente en el Uruguay y permanecer
accesible a los funcionarios de la Superintendencia de Servicios Financieros en un
plazo no mayor al que fije la referida Superintendencia en funciéon del lugar del
procesamiento.
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En lo que respecta al plan de continuidad operacional a que alude el articulo 144.9,
éste debera ser probado con resultados exitosos previo al inicio de la actividad de
procesamiento y posteriormente, por lo menos una vez al afio. La Superintendencia
de Servicios Financieros podra disponer que estas pruebas se realicen bajo su
supervision.

SUSTITUIR en el Capitulo | — Informaciéon y documentacion — Condiciones y formas de
resguardo, del Titulo | — Informacién y documentacion, de la Parte | — Administradoras de
fondos de ahorro previsional, del Libro VI — Informaciéon y documentacién, los articulos
144.3 y 144.9 por los siguientes:

ARTICULO 144.3 (RESGUARDO DE LA INFORMACION).

Las administradoras de fondos de ahorro previsional deberan implementar procedimientos
de resguardo de datos y software, de tal forma que sea posible reconstruir las
informaciones emitidas para el Banco Central del Uruguay, los registros contables y cada
uno de los movimientos que dan origen a los mismos -hasta un grado de detalle tal que
permita la identificacién de las cuentas y los movimientos en los rubros de los estados
contables-, asi como todo otro dato, incluyendo correos y toda otra forma de
mensajeria electrénica, que se considere relevante en la reconstruccion de las
operaciones a los fines del Banco Central del Uruguay o para requerimientos judiciales.

Los formatos de guarda seran dispuestos -en cada caso- por la Superintendencia de
Servicios Financieros.

Los citados procedimientos deberan incluir, como minimo, un resguardo diario y deben
prever la generacion de, por lo menos, 2 (dos) copias de resguardo, debiendo una de ellas
ser almacenada a una distancia razonable del centro de procesamiento, en un edificio
distinto al mismo.

Se admitira el respaldo incremental, es decir, un respaldo diario que contemple Unicamente
los movimientos del dia, pero semanalmente debera realizarse un respaldo completo de
acuerdo con las condiciones previstas en el primer parrafo.

Asimismo, deberan contar con procedimientos que permitan la recuperaciéon de toda
la informacion respaldada.

Por lo menos una vez al ano se deberan realizar pruebas -formales y debidamente
documentadas- de recuperaciéon y de integridad de los resguardos de datos, no pudiendo
dichas pruebas aplicarse a datos previamente probados y validados.

ARTICULO 144.9 (PLAN DE CONTINUIDAD OPERACIONAL).

Las administradoras de fondos de ahorro previsional deberan contar con un plan
documentado que asegure la continuidad de las operaciones en caso de cualquier evento
que afecte las instalaciones, equipos, datos o software o la prestacion de los servicios
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tercerizados, imposibilitando |la operativa normal. El mismo debera ser permanentemente
actualizado.

Se debera realizar pruebas -formales y debidamente documentadas- de la efectividad del
mismo, como minimo, una vez al afo.

8) DEROGAR en el Capitulo VI — Otras informaciones, del Titulo Il — Regimen Informativo, de
la Parte | — Administradoras de fondos de ahorro previsional, del Libro VI — Informacién y
documentacidn, el articulo 160.7.

9) INCORPORAR en el Capitulo VI — Otras informaciones, del Titulo Il — Regimen
Informativo, de la Parte | — Administradoras de fondos de ahorro previsional, del Libro VI —
Informacion y documentacién, el siguiente articulo:

ARTICULO 160.9.1 (INFORMACION SOBRE TERCERIZACION DE SERVICIOS).

Las administradoras de fondos de ahorro previsional deberan proporcionar a la
Superintendencia de Servicios Financieros, de acuerdo con las instrucciones que se
impartiran, informacion sobre las tercerizaciones de servicios contratadas. La referida
informacién debera presentarse dentro de los 10 (diez) dias habiles de firmado el contrato.

10) INCORPORAR en el Titulo VI — Otras sanciones, del Libro VIl — Régimen sancionatorio y
procesal, el siguiente articulo:

ARTICULO 192.2 (MULTA POR INCUMPLIMIENTO A LAS NORMAS SOBRE
TERCERIZACIONES).

Las administradoras de fondos de ahorro previsional que incumplan con las normas sobre
tercerizacion de servicios seran sancionadas con una multa no inferior a 2 (dos) ni superior
a 50 (cincuenta) veces la establecida en el articulo 168.

En caso que la infraccion refiera a la contrataciéon de terceros sin autorizacion conforme lo
establecido en el articulo 30.1.1, las instituciones seran sancionadas con una la multa no
inferior a 26 (veintiséis) veces ni superior a 100 (cien) veces la establecida en el articulo
168.

JUAN PEDRO CANTERA
Superintendente de Servicios Financieros

2019/03108
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